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数据的汇集产生更大的价值 

1 + 1 > 2 
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安全是云计算面临的首要挑战 

IDC-2008 
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安全依然是云计算面临的主要问题 

IDC-2017 
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“Recently enterprises are increasingly becoming the targets of 

hackers as the digital transformation boosts their digital asset value, 

making security a major concern for public cloud service tenants.” 

https://www.idc.com/getdoc.jsp?containerId=prCHE43003117 

 

 



云是否一定需要 
用户数据明文？ 
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云存储：Dropbox、百度盘等 

用户将加密后的数据发送至云服务商保存 
 

大数据分析、数据训练等 
 
对数据进行运算时，必须在内存中解密数 

不需要明文的例子 

需要明文的例子 



如何降低对云的安全依赖？ 
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依赖-1：所有管理员均为可信 

依赖-2：攻击者无法接触硬件设备 

依赖-3：云端的软件设计均为安全 

依赖-4：云端的硬件设备均为安全 

依赖-5：云端的CPU是安全的 



安全CPU 
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降低对云提供商的信任依赖 
不信任内存、硬盘、网卡等外部设备 

只信任安全处理器，可抵御物理攻击 

服务器无需数据明文，依然可管理资源 CPU 

VMM 

VM-1 

Memory Disk 

Bus 

Dom-0 

NIC 

Other 

VM-2 

CPU 

VMM 

VM-1 

Memory Disk 

Bus 

Dom-0 

NIC 

Other 

VM-2 

传统系统 基于安全处理器的系统 

软件 

硬件 

可信 

不可信 



TEE 
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CPU 

VMM 

VM-1 

Memory Disk 

Bus 

Dom-0 

NIC 

Other 

VM-2 

可信执行环境（Trusted Execution Environment） 
基于CPU硬件安全扩展，且与外部完全隔离的执行环境 

通过远程认证进行身份识别，获取运行Key后加密执行 

软硬件结合的安全增强方案，抵御各类侧信道攻击 
 



TEE+安全屋 
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最小化对云端安全屋的信任依赖 
数据拥有方、算法提供方、结果使用方、计算提供方 

算法在TEE中完成对数据的访问与运算，明文不外泄 

上传 

登录 

获取 

统一安全防护 

数据拥有方 

结果使用方 

算法提供方 

数据管理 结果存储 安全屋计算环境 
审计模块 



TEE+区块链+安全屋 
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分布式的可信数据运算 
公有链平台的私有智能合约 

智能合约通过TEE保护执行 

基于硬件保护合约代码和数据 

可直接对接以太坊 
ShadowEth: Private Smart Contract  

on Public Blockchains, [JCST-18] 

数据拥有方 结果使用方 算法提供方 

数据 
加密 
存储 

算法 
加密 
存储 

数据 
地址 
 

算法 
地址 

合约 
上链 

¥ ¥ 

获取 
合约 
地址 

获取 
数据 
算法 

结果 
加密 

 
 

计算方 

安全加密存储（无信任依赖） 

TBC：负责合约与交易 

上链 
公开 

上链 

¥ ¥ 
 
 

上链 
公开 



四大特点 
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计算 
可扩展 

数据 
强安全 

任务 
可迁移 

全球任何计算节点 
均可接入计算框架 

信任 
去中心 

单一信任模型→ 
分布式信任模型 

计算节点无法 
泄露计算数据 

TEE中运行计算 
可无缝在线迁移 



Intel® SGX (Software Guard Extensions) 简介 
2018 Think in Cloud · Beijing 

王立刚   Intel中国首席平台安全架构师 
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Intel® SGX： 
面向所有开发者的应用级TEE 
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SGX 为程序的敏感代码和数据提供了安全空间 

需要一个保险箱及相关防护 

恶意程序 

OS OS 
攻击 

 目标程序 

保护模式 

不
良

代
码

 

攻击 

O
K

 

Intel 硬件构成了SGX的底层基础 

SGX程序被分为了两部分：可信部分和不可信部分 

可信部分受加密内存保护 

恶意代码不能访问目标程序的敏感数据 

敏感数据受SGX enclave保护 

CPU 封装 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Cores 

Cache 
System 
Memory 

AMEX: 
3234-

134584-
26864 

Snoop 

Snoop 

Jco3lks937weu 
0cwejpoi9987v80

we 



Intel® SGX： 
面向所有开发者的应用级TEE 
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Intel® SGX 使应用程序可以创建自己的TEE，并且决定把哪些代码和
数据放入TEE保护，给与了应用开发者对应用安全直接的控制。 

 

把可信计算基（Trusted Computing Base）减小到最小，从而把受攻击风险降到最低 

防止软件攻击，即使OS/drivers/BIOS/VMM/SMM层面已被攻破 

即使攻击者控制了整个系统，敏感数据依然受到保护 

防止内存总线监听、篡改、和冷启动攻击 

提供基于硬件的程序认证 

在主CPU上运行，充分利用Intel处理器的性能优势 

 



SGX应用开发与执行 
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Enclave 
.obj 
File 

Config 
Info 

(metadata) 

SGX  
Signature 
Structure 

Signing  
key,  

Prod ID,  
Version ID 

Construct  
Enclave  
Image 

 
 

Measure  
Enclave  
Image 

 

RSA Sign 

Enclave DLL/so 

 

非可信部分 

 

 

SGX 应用程序 
数据 代码 

可信部分 特权系统代码, OS, VMM, BIOS, SMM, … 

非可信部分 
可信部分 

（Enclave） 

创建Enclave 

调用可信接口函数 

执行 

返回 

(etc.) 

可信接口 

SSN: 999-84-2611 
m8U3bcV#zP49Q 

应用程序 

应用程序被分为可信和非可信两部分 

 

App程序首先进入非可信部分，创建enclave即可信
部分，可信部分位于加密内存 

 

可信接口函数被调用；Enclave内的数据，Enclave内
代码看到的是原文，而Enclave外对它的访问是禁止
的 

 

函数返回；Enclave数据仍在加密内存中 



SGX在云/服务器端应用 
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云计算 
SSL服务器保护 

Per-host密钥管理 

Map/Reduce加固 

敏感大数据分析的隐私隔离 

电信 
Per-host key密钥管理 

NFV环境中保护管理白名单 

企业 
加密数据库操作，保护内存常驻数据和查询 

SSL服务器保护 

Per-host密钥管理 

敏感大数据分析的隐私隔离 

提供对嵌入式应用和设备的防篡改解决方案 
$ 成本 

安全性 

SW 

SGX 
HSM 

范例: SGX HSM 
纯硬件HSM价格昂贵，不适合扩
大规模；基于SGX的方案降低成
本、创造新商机 

专长：皮肤科 
数据样本：30000 

专长：肺科 
数据样本：20000 

专长：脑科 
数据样本：

10000 

敏感数据是否会泄露？ 
? 

是否违反隐私法规？ 

隐私数据分析处理 



SGX历史回顾 
及未来展望 
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 项目起始
于Intel研
究院 

 SGX 1.0: 

‐ 基于硬件的TEE 

‐ Sealed data 

‐ 远程认证 

Intel® Core®/ 
Pentium®/Celeron® 
Xeon® E3 v5 
SkyLake family 
(2015) 

Intel® Core® 
KabyLake family 
(2016) 

Intel® Xeon® E3 v6 
Pentium®/Celeron® 
KabyLake family 
(2017) 

Intel® Client & Xeon® 
E3/E5/E7 
(future) 

~10 years 
ago 

每一代都会带来安全特性的升级 

 SGX 1.5/2.0/… : 

‐ Enclave动态内存管理 

‐ 更大的EPC 

‐ 灵活的程序启动控制 

‐ 4路处理器支持 

‐ … 

 优化支持 

‐ 更多操作系统 

‐ 可信库 
 优化支持： 

‐ 多线程编程 

‐ 异常处理 

‐ SDK 



END 
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